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Hatice SURURI*
OZET

David C. Rapoport, modern terdrizmin tarihsel seyrini 19.ylizy1l sonlar1 itibariyle
aciklayarak dort dalga olarak ifade etmis ve dalgalar arasinda dongiisel gecislerin oldugu
vurgusunu yapmustir. Rapoport (2012), modelinde terdrist organizasyonlarin stratejilerini,
ideolojilerini ve hedeflerini agiklayarak, terdrizmin besinci dalgasinin 21.yy'n ilk ¢eyreginde
inga edilecegini savunmus, besinci dalgamin niteliklerini, teknolojik, kiiresellesme karsiti,
cihatg1 ve etnik dzellikler baglaminda ele almistir. Jeffrey Simon ise Besinci dalgay: alternatif
bir teori ile tamimlayarak salt bir terdrizm ideolojisinin miimkiin olmadigin1 ancak
teknolojinin “Besinci Dalgada” en etken unsur oldugunu ifade etmistir. Simon'a gére
teknoloji, besinci dalga igin bagat unsur olsa da birey, toplum ve devlet ekseninde kitleleri
mobilize edebilecek temel enstriiman, dijitallesme ile birlikte bilginin carpan etkisiyle
yayllmasina sebep olan internet teknolojileri olacaktir. Teknolojik dalga, devlet alti gruplarin
veya terér Orgiitlerinin bilgi ekosistemi igerisinde internet teknolojileri araciliiyla terdr
eylemleri gergeklestirdigi yeni bir ter6rizm gagini isaret etmektedir. Asimetrik ve hibrit tehdit
unsurlarinin etken oldugu, dijital alanin eylem amacgli kullanildigr bu ¢agda, yeni medya
manipiilasyona agik yapisi ile devletler igin tehdit unsuru olmaktadir. Caligmada?, ter6rizmin
besinci dalgasi ekseninde dijital terdrizmin ulusal ve uluslararasi diizeyde devletler icin tehdit
unsuru olabilecegi detaylari ile aciklanacaktir.

Anahtar Kelimeler: Ter6rizm, Hibrit Tehditler, Teknolojik Dalga, Dijital Terdrizm,
Dezenformasyon.

TECHNOLOGICAL WAVE AND DIGITAL TERRORISM ON THE
AXIS OF THE FIFTH WAVE OF TERRORISM

ABSTRACT

David C. Rapoport explained the course of modern terrorism as of the end of the 19th
century, expressing it as four waves and emphasizing that there were cyclical transitions
between the waves. By explaining the strategies, ideologies and goals of terrorist
organizations in his model, Rapoport (2012) advocated the construction of the fifth wave of
terrorism in the first part of the 21st century, and addresses the characteristics of the fifth
wave, technological, sustainable globalization, jihadist and systematic features. Jeffrey Simon
defines the Fifth Wave with an alternative theory, stating that a pure terrorism ideology is not
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possible, but is most effective in the technological "Fifth Wave". According to Simon,
although technology is not dominant for the fifth wave, the main instrument that can mobilize
the masses in the amount of individuals, society and state will be internet technologies, which
cause the distribution of items to deteriorate with digitalization. The technological wave
marks a new era of terrorism in which terrorist acts are carried out through sub-state
distribution or internet technologies within the information ecosystem of terrorism. In this age
of digital space action, where asymmetric and hybrid threat factors are a factor, new media
poses a threat to states with its structure open to interference. In the study, the threats of
digital terrorism to states at national and international levels in the fifth proliferation of
terrorism will be explained in detail.

Keywords: Terrorism, Hybrid Threats, Technological Wave, New Terrorism, Digital
Terrorism, Disinformation.
GIRIS

Teror, ideolojik, etnik ve dini saiklerle, siddet ve korku araciligi ile
sivil halki etkilemeyi ve kolektif siddeti i¢eren eylemlerdir (Chomsky,
2002). Teror eylemleri, sivillere, hukiimetlere ve topluma yonelik olarak
gerceklesen, onceden tasarlanmig ve sistemli tehdit kullanimidir. David C.
Rapoport (2002), modern terérizmin tarihini, dort ayr1 doneme gore
kategorize ederek “dalga teorisi” ile agiklamustir (Martin, 2017, s.310). Bu
baglamda, Rapoport, modern terdrizmi doért ana dalga olarak
smiflandirmistir. Bu dalgalar, terérizmin zaman igindeki doniistimiinii ve
degisen niteliklerini gostermektedir.

Anarsist Dalga (1878-1919), Fransiz Devrimi’nin demokratik ve
esitlikci ideallerinin ilham verdigi, anarsizm ideolojisinin baskin oldugu,
1880’ler ile 1920°1i yillar arasindaki donemi kapsamaktadir. Bu dalganin en
belirgin 6zelligi ise modern donemde oOrgiitlii olarak ilk terér eylemlerinin
gergeklestigi donemi isaret etmektedir. Anti Kolonyal Dalga (1920-1960),
19.yy’mn sonlarindan 20.yy’in baglarina kadar siiren ve somiirgecilige karsi
micadele eden, bagimsizlik isteyen gruplar tarafindan gerceklestirilen, teror
eylemlerini kapsamaktadir. Gerilla savaslar1 ve somiirgeci devletlere karsi
saldir1 eylemlerinin 6ne ¢iktig1 dalgadir. Yeni Sol Dalga (1960-1980), sol
gruplarm ve ideolojilerin yiikselise gectigi donem olup, sosyalist ve
komdinist ideolojileri desteklemek igin, teror orgiitleri tarafindan kapitalist
sistemi elimine etmek amaciyla kapitalist kurumlar, sirket ve devlet
kurumlar1 hedef alinmustir. Dini Dalga (1979- ...), dini motifli ter6rizmi
ifade eden dalga olup, dini asirilik unsurlarimi kapsamaktadir. Hristiyanlik,
Islam, Hindu ve Budist asirilik yanhlar1 tarafindan benimsenen ideolojileri
icermektedir. Rapoport (2002), modern terdrizmin son agamasinin dini dalga
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oldugunu ve yeni bir dalganin da nihayetinde ortaya gikabilecegini ifade
etmistir. Bu baglamda,siyaset mekanizmasi, terér orgutlerini mobilize etmek
icin dizenli olarak problemler iireterek, siyasal siddet bigimi olarak
terérizmin, kullanilabilecek bir ara¢ olma potansiyeline doniisebilecegine
vurgu yapmigtir.

1990’ yillarin sonu ve 2000’li yillarin ilk c¢eyregi itibariyle
uluslararasi arenada kiiresel olarak faaliyet gosteren orgitlerin organizasyon
yapilari, eylem bigimleri ve stratejileri degiskenlik gdstermeye baglamustir.
Radikallesme ve asirilik yanlist gruplar tarafindan hiicre tipi orgiitlenme
modeli yayginlasmis, iletisim ve bilgi teknolojilerinin kullanimi artmus,
dijital alanda hazirlanan yiiksek teknoloji igerikli, kitle imha silahlari iiretilen
bir donem baslamistir. Bu baglamda isaret edilen “Besinci Dalga Ter6rizm”
literatiirde, terérizmin yontem ve stratejilerindeki evrimi tanimlamak igin
kullamlan kavramsal gerceveyi, kiresel politika ile birlikte teknolojik ve
toplumsal dinamiklerdeki doniisim ile terdrizmin gelisen dogasini
yansitmaktadir.

Rapoport’un teorisine gére mevcut kosullar yeni terérizm ¢agini isaret
etmektedir. Bu baglamda 21.yy’da devlet alti Grgiitlerin, radikal ve etnik
yapilanmalarm eylemselligi devam etmekle birlikte etken olan unsur internet
teknolojileri olacaktir. Siddet iceren asiriliklarin devam ettigi, devletler ve
toplumlarin sinirlarinda degisimlerin yasandigi, siyasal siddetin ve tehdit
unsurlarinin da ¢arpan hizi ile evrildigi bu dénemde ayni1 zamanda dini ve
etnik yapilanmalar da faaliyetlerine devam etmektedir. Rapoport, bir sonraki
ter6r dalgasinin dogasi hakkinda kolektif bir dnermede bulunmazken Dipak
K. Gupta (2011), besinci dalga terdrizmin etno-milliyetgilige, dini kimlik ve
ekonomik sinifa dayali ortak bir biling sergilemesi gerektigini ifade
etmektedir (Gupta, 2011, s.40). Jeffrey Kaplan (2008), besinci dalgay1 6ne
cikaran unsurun etnik iitopyalardan olusacagini, radikal kopuslar, yerel
unsurlar ve i¢ ¢atigmalarin etken oldugunu, Kambogya’daki Kizil Khmerler
orgiitli 6rnegi iizerinden “Yeni Kabilecilik” ile aciklamistir (Kaplan, 2008).
Jeffrey Simon, besinci dalgaya tek bir ideolojinin hakim olamayacagini,
ancak internet teknolojileri, siber araglar ve kitle imha silahlarinin “yalniz
operatorler” aracihig ile kullamlarak kiiresel etkileri olan “Teknolojik
Dalgay1” olusturan unsur olabilecegini dne siirmiistiir (Simon, 2011). Simon
(2011), terdrizmin asimetrik bir tehdit unsuru olmakla birlikte odak noktanin
internet, yeni medya, siber saldirilar ve diger dijital araglar araciligi ile terér
orgiitleri, devlet alt1 gruplar tarafindan propaganda, radikallesmeyi tesvik
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etme ve siddet eylemlerini koordine etme amach kullamlabilecegine vurgu
yapmustir.

Sosyal medya ve yeni teknolojilerin gelisimi, baski gruplart ve terér
orgiitlerini  doniistirmekte, dijital ortam {tizerinden eylemselliklerini
arttirabilmelerine alan ac¢maktadir. Yapay zekdnin otonom silahlarda
kullamilabilmesi, dijital alanin devlet, toplum ve bireyler icin bir tehdit
unsuruna doniisebileceginin en belirgin Ornekleri arasindadir. Bruce
Hoffman (2019), yeni medyamn kullaniminin “farkli olanlar1 bir araya
getirmesi, siddet eylemlerini radikallestirmesi ve hosnutsuz bireyleri
birlestirebilmesi” baglaminda bireyler ve toplumlar1 birlestirmesi nedeniyle
teknolojik alandaki hizin bir giivenlik problemi olabilecegine vurgu
yapmustir  (Hoffman, 2019). Dijital terérizm bu baglamda bireyleri,
devletleri, kuruluslar1 veya wuluslari hedef alan terdr eylemlerini
gerceklestirmek i¢in dijital teknolojiler ve internetin kullanilmasini ifade
etmektedir. Teror orgiitleri, teknoloji araciligi ile radikallesme siireglerini
hizlandirabilmekte, siber saldirilar ile devletlerin kritik alt yapilarina zarar
verebilmekte ve sosyal medya ilizerinden propaganda araci olarak internet
teknolojilerini kullanabilmektedir. Bu g¢er¢evede ¢alismada terdrizmin
besinci dalgasi ekseninde teknolojik dalgaya vurgu yapilarak dijital alanin
hakikat Gtesi ¢agda bilginin hizla yayilmasi ile dijital terérizme yol agarak
kiiresel  arenada  tehdit  olusturabilecegi = Onermesi  {izerinden
temellendirilecektir.

1. TERORIZM KAVRAMI VE MODERN TERORIZM DALGALARI

Terdrizm, genel olarak siyasi, ideolojik, etnik ve dini saiklerle korku
ve dehset vermek yoluyla sivil halk: etkilemeyi ve belli amagclar icin siyasal
siddet uygulamay1 igeren eylemlerdir (Martin, 2017, s.27). Teror eylemleri,
sivil insanlari, siyasal iktidar olan hiikiimetleri, kurumlar1 ve toplumlar
hedef almaktadir. Teror orgiitlerinin amaci, politik mesajlarini, ideolojilerini
baski ve siddet yoluyla duyurmaktir. Terdrizm, ideolojik, dini, etnik
ayrilike1 ve siyasi motivasyonlarla ortaya c¢ikabilmekte, birey, toplum ve
devletler igin ciddi glvenlik tehdidi olabilmektedir.

21.yy itibariyle iletisim araglarmin ve teknolojilerinin yaygin
kullanimi ile modern terérizmin bir bigimi olarak dijital alan, birgok terdr
orgiitii ve devlet alt1 organizasyonlar tarafindan propaganda araci olarak
kullanilmaktadir. Simon (2011)’a gore, internet teknolojilerinin etkisi ile
mevcut terérizm dalgas1 teknolojik dalga olacaktir. Radikal yapilanma ve
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siddet yanlis1 asirilik¢ilar icin medya ve yeni medyanin kullanimi; Orgttler
tarafindan aragsallastirilacaktir.  Terdr Orgitleri; eleman temin etme,
propaganda, orgiitlenme, radikallestirme ve kamusal provokasyon amaciyla
saldirilarini  planlamak, hazirlamak ve gerceklestirmek igin cevrimici
platformlar1 ve teknolojiyi kullanabilmektedir. Dijital alanda, yeni
platformlar ve hizmetler ortaya ¢iktikga devlet alt1 aktorler ve terdr orgitleri
yeni iletisim ve propaganda aracglarii da gelistirerek tehdidin boyutunu
arttirabilmektedir.

Rapoport’un “Dalga Teorisi” terér ¢aligmalari literatiiriinde siklikla
referans verilmektedir (Hart, 2021, s.2). Rapoport dort ana dalga lzerinden
temellendirdigi teorisinde, dalgayi; “belli bir zaman dilimindeki aktivite
dongiisii” olarak ifade etmektedir (Horgan ve Braddock, 2012). Kavramsal
olarak donemleri genisleme ve daralma asamalar1 ile karakterize eden
Rapoport  (2012), her faaliyet dalgasinin uluslararasi diizeyde
gozlemlendigini, ortak temalarla desteklendigini, ¢ok sayida gruptan
olustugunu, dalgalarin uluslararasi bir olay tarafindan katalize edildigini ve
yaklasik olarak bir nesil siirdiigiinii vurgulamaktadir (Rasler ve Thompson,
2009, s.13; Rapoport, 2012).

“Dalgalar” tamimsal olarak donemleri isaret etmis olsa da mutlak bir
baslangic ve bitisi ifade etmemektedir. Her bir dalga, farkli orgiitlenmeler
tarafindan algilanan ortak bir sorundan kaynakli olabilmekte ve dalgalar
arasinda dongiisellik olabilmektedir. Rapoport (2004)’a goére, zaman ve
uluslararast konjonktiirdeki degismeler, terorizme dongusel bir karakter
kazandirmaktadir (2004, s.5) Bir dalgadaki diisiis unsurunun diger dalga i¢in
bir yiikselis unsuru haline doniisebilme potansiyeli olusturabilecegi
Rapoport’un teorisinde tanimlanmaktadir. Rapoport (2004), siyasi
kargasalar, direnis ve ideoloji gibi ¢esitli etkenlerin bir dalgada diisiise yol
acabilecegine vurgu yapmis, dalgay tetikleyen ideolojik arka planin her bir
dalga boyunca da devam edebilecegini savunmustur. Dalgalardaki belirgin
ozellik ise uluslararasi olmas1 ve bir¢ok iilkede gerceklesmis olmasidir.

Rapoport’a gore milliyet¢ilik ideolojisi dort dalga igerisinde kalict
olan ideoloji olarak karsimiza ¢ikmaktadir. Rapoport (2002)’a gore, “Yerel
amaglar, tiim dalgalarda ortaktir, ancak 6nemli bir ger¢ek su ki, diger
devletler de ayn1 anda benzer faaliyetleri deneyimlemektedir” (Rapoport,
2002, s5.48). Teorisyenlerin bircogu Rapoport’un teorisini desteklemekte ve
Rapoport’un modelinin mevcut konjonktiirii en etkili sekilde tammladigim
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ifade etmektedir (Hart, 2021, s.2). 11 Eylil 2011°de Amerika Birlesik
Devletleri’nde meydana gelen terdr saldirisi, terérizm baglaminda bir doniim
noktasini isaret etmektedir. 11 Eyliil saldirisi, érgiitlenme yontemi, stratejisi
ve taktiksellligi “yeni terérizm” olarak tanimlanan bir donemi
vurgulamaktadir. Yeni terérizm ¢aginda terorist organizasyonlar, hiicre tipi
yapilanma ile orgiitlenmekte ve konvansiyonel strateji ve silahlar yerine,
asimetrik tehdit olarak tamimlanan; internet teknolojilerini, Kitle imha
silahlarin1 ve medya teknolojilerini genis capta kullanmaktadir (Martin,
2017, s. 65)

Karen Rasler ve William R. Thompson (2009), besinci dalgada
heterojen unsurlarin var oldugunu ancak terérizmin belirli 6zelliklerinin ise
dikkate alinmadigini 6ne siirmektedir. Tom Parker ve Nick Sitter (2016)
Rapoport’u elestirmig, “dalgalar” kavramsallagtirmasma karsit olarak
“tlirlerin kavramsallagtirilmas1 gerektigini savunmuslardir (Parker ve Sitter,
2016, s.198). Rapoport, genis ¢ercevede birbirini takip eden dort dalga
iizerinden sekillendirdigi teorisinde, birbirinden benzersiz sosyal ve politik
gerilimlerin her bir dalga i¢in hizlandirici unsur oldugunu ifade etmis ve bu
olaylarmn uluslararasi niteligine ve katilimci gruplarin hedef ve taktiklerine
odaklanmistir. Analizini yaparken teroér Orgiitleri, diaspora topluluklari,
devletler ve wulus {stii oOrgiitlenmelerin  etkilesimini incelemistir. Bu
cergevede Rapoport’un siniflandirmasina gore “dalgalar” Anarsist Dalga,
Anti Kolonyal Dalga, Yeni Sol Dalga ve Dini Dalga’dir.

1.1. Birinci Dalga: Anarsist Dalga (1880- 1910)

Rapoport’un ilk modern terérizm dalgasi, Anarsist Dalga, 1880’lerde
Rusya’da faaliyet gdsteren Narodnaya Volva (Halkin Iradesi) orgiitiiniin
anarsist eylemleri ile baglayarak devam eden siiregte Avrupa’ya ve Balkan
Devletleri’ne yayilmistir. Ideolojik olarak anarsizm tarafindan temellenen
dalga da anarsist doktrinin dort ana noktasi belirleyici unsurdur (Rapoport,
2002). Buna gore; modern toplum, ¢ok biiyiik gizli diismanlik rezervi
icermektedir. Toplum, sugluluk duygusu ve ahlaki gelenekler ile bunlar
bastirmaktadir. Gelenekler, tarihsel olarak agiklanabilir nitelikte ve bu
nedenle terdr saldirilari “ahlaka aykir1” ifade edilmis olsa da gelecek nesiller
icin Ozgiirlesmeye yonelik asil ¢abalar olarak tanimlanmaktadir. Siyasal
siddet bi¢imi olarak terdr, gelenekleri yok etmenin en hizli ve en etkili
yoludur (Rapoport, 2002).
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Siyasi liderlere ve hiikiimet yetkililerine karsi suikast girigimleri ve
sembolik hedeflere yonelik saldirilar donemi karakterize etmistir. Anarsist
figlir, Vera Zasulich, 1878 yilinda, Rusya’nin St. Petersburg kentinde bir
polis sefini vurarak yaralamis ve mahkemede “Ben teroristim, Katil degil”
sozii ile sembollesmistir (Rapoport, 2002, s.50). Isyancilar kendilerini
“gerilla” degil “terorist” olarak tanimlamigtir. Bu baglamda terérizm bir
amag degil, bir strateji olarak gekillenmistir.

Monarsilerin mesruiyetinin azaldigir anarsist dalga igerisinde amag
devrimi kigkirtarak hiikiimetin baskisini ortadan kaldirmaktir (Hughes, 2021,
s.57). Bireysel terorizmin ilk 6rnegi olan anarsist dalga ic¢inde oOlenler
kutsanmugtir. “Suikastin Altin Cagr” olarak anilan déonemde, Ku Klux Klan
orgiitli eylemleri déneme damgasini vurmus, déonem 1. Diinya Savasi ile
sona ermistir (Rapoport, 2013, s.52).

1.2. Tkinci Dalga: Anti Kolonyal Dalga (1920-1960)

Anarsist Dalga, 20. yy ilk ¢eyregi itibariyle diisiis asamasina gegmis
ve Birinci Diinya Savasi’nin baglamasi ile sona ermistir. Rapoport, Versay
Baris Antlagsmasini, Avrupa’da yiikselen etnik milliyetgilikle birlikte Anti
Kolonyal dalgay: hizlandiran olay oldugunu ifade etmistir (Kaplan, 2010).
1.Diinya Savasi sonras1 Avrupa’da self-determinasyon ilkesi somiirge karsiti
dalganin katalizorii olmustur (Jensen, 2013, s.15). Onceki dongiideki
bolgesel odaklanma yerine terdr eylemleri Pakistan ve Filipinler gibi
ulkelerde gergeklesmeye baslamistir. Eylem stratejileri vur-kag taktigi ve
gerilla savasina dontigsmiistir.

Kitlesel terdrizmin 6n plana ¢iktig1 bu dongiide terdristlere “ozgiirliik
savaseis1”, “hiikiimet teroriine karsi miicadele verenler” benzetmesi
yapilmigtir (Rapoport, 2013, 53-54). Givenlik gliclerine, asker ve polise
yonelik eylemlerin yogun oldugu dongiide, Lehi, Irlanda Cumhuriyet Ordusu
(IRA), Irgun gibi orgtlerin faaliyetleri etkin olmustur. Menahem Begin,
Irgun Orgltiinii ulusal kurtulus savasindaki “ozgiirlik savasgilar’” olarak
tammlamustir (Kaplan, 2010). ikinci Dalga terdrii, finansman ve siyasi olarak
destegini diaspora gruplarindan saglamis ve ilerleyen siiregte diaspora
gruplarma, finansal olarak bagimli hale gelmistir.

Irgun orgiitii, 1946 yilinda King David Oteli’ni bombalayarak biiyiik
bir katliam gergeklestirmistir (Clarke, 1981, s.145). Anti- Kolonyal Dalga,
1960’Ih yillarm ortalarina dogru ulusal 6zgiirliik miicadelelerinin basariya
ulagsmas1 ve soOmiirge devletlerinin etkinliginin azalmas1 ile etkisini
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kaybetmeye baslamistir (Biger, 2020, s.924). Terdrist/0zgiirliik savasgisi
dilemmas1, Yeni Sol Dalga icin uluslararasi alanda bir anlam karmasasina
yol agmustir (Hoffman, 2003, s.16). Bu karmasa, somiirgecilik karsiti
eylemlerde bulunan orgiitlerin, kendilerini “bagimsizlik savasgisi” olarak
nitelendirmesi sonucunda tartigilmigtir. Birinci dalga nitelikleri itibari ile
devrimci iken ikinci dalga daha yerel ve bdlgesel miicadeleye odaklanan
yapidadir. ikinci Diinya Savasi sonunda somiirgecilik karsit1 teror orgutleri
azalmis, IRA gibi birkag grup etkin kalmigtir,

1.3. Ugtincui Dalga: Yeni Sol Dalga (1960- 1980)

1960’lardan yirminci yiizyilin sonuna kadar olan dalga, Yeni Sol
Dalga olarak tanimlanmustir. Yeni Sol Dalgay: tetikleyen unsurlar Vietnam
Savast ve Soguk Savas olmustur. Yeni Sol dalgada, Marksizm baskin
ideoloji olsa da Leninizm, Komiinizm, Milliyetcilik, Etnik Milliyetgilik ve
Maoizm de etkili olmustur.. Uglincii dalgada, Sol 6rgiitlerin motivasyon
unsuru “mevcut diizen yerine alternatif bir diizen getirmek” seklinde
karakterize edilmistir (Yildiz, 2020, s.11). Terér orgiitlerinin amaglari,
kapital dunya dizenini elimine etmek olup, hedef olarak, ABD ve siyasal
iktidarlara odaklanmslardir (Hughes, 2021, s.57). Vietnam Savasi’nin sona
ermesi ile Italyan Kizil Tugaylari, Bat1 Almanya Kizil Ordu grubu gibi
bir¢ok orgiit genisleme siirecine girmistir.

Uluslararasi terérizm terimi, Yeni Sol dalgada yeniden canlandirilmis,
Fransiz Devrimi’nin esitlik ilkesi, farkli ulusal orgiitlenmeler arasinda
aidiyet ve motivasyon unsuru olusturmustur (Rapoport, 2002; Rapoport,
2020, s.4). Ugiincii dalgada, Ermenistan’m Kurtulusu I¢in Ermeni Gizli
Ordusu (ASALA, The Armenian Secret Army for the Liberation of
Armenia), Kiirdistan Isci Partisi (PKK, Kurdistan Worker’s Party), Ayrilikgi
Bask Orgiiti (ETA, Euskadi Ta askatasuna, Bask Yurdu ve Ozgirlik),
Korsika Ulusal Kurtulus Cephesi (FLNC) gibi milliyet¢i ideolojileri
benimseyen orgiitler radikallesme egilimine girmislerdir. Ucak kagirma,
rehin alma, fidye ve suikast taktigi en belirgin eylemleri olmustur (Rapoport,
2013, s.57). 1970’lerde yiizden fazla ucak kagirma vakasi ve 73 farkli lilkede
rehin alma eylemleri gerceklestirilmistir (Kurt, 2019, s.40). 1996 yilinda
Japon Biiyiikelgiligi’ne diizenlenen terdr eyleminde 72 kisi rehin alinmistir.

Bu donem haberlesme teknolojilerinde hizli gelisim olmasi, eylem
yaparken medyanin kullanilmasina da alan agmustir. Vietnam Savas1 sonrasi
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ozellikle Asya, ABD (Amerika Birlesik Devletleri), Avrupa ve SSCB
(Sovyet Sosyalist Cumhuriyetler Birligi)’de hareketlilikler olmustur.

Soguk Savasgin sona ermesi ile ligiincli dalganin etkinligi azalmaya
baslamustir. Iletisim teknolojisindeki devrim, donemi etkileyerek kapsam
bakimindan enternasyonalist hale getirmis, ABD karsithgi, kiiresel bir olgu
haline doniismiistiir.

1.4. D6érdinci Dalga: Dini Dalga (1979- ...)

1979 Iran Islam Devrimi ve SSCB’nin Afganistan isgalinin katalizor
etkisi yaptig1 dalganmin ana ideolojisi dini motivasyon olmustur (Kaplan,
2011, s.66). Dini motivasyonlu terérizmin mevcut kiresel tecriibesi, din
olgusunun birey iizerindeki giiclii etkisi tlizerinden temellenmistir. Teror
orgutlerinin yeni hedeflerini rasyonellestirmesinde dini inanglarla terorist
ideolojinin kaynasmasi kritik unsur olmustur. Dini dalganin etkin oldugu
donemde “kiiresel cihat” hedefi ile organize olan orgiitlere ilham veren
unsur, Batili giiclere kars1 miicadele ile birlikte Iran Devrimi’dir (Kaplan,
2011, s.66). Benzer sekilde Sovyetler Birligi’nin Afganistan’1 isgali, drgutler
icin motivasyon ve tetikleyici etken olmustur (Proshyn, 2015, 5.98). Tiim bu
unsurlar i¢inde Onceki terér dalgalarma Oncii olan unsurlar koéktendinci
dalganin hizla yayilmasi ile etkisini kaybetmistir (Gupta, 2011, s.35).

Dini dalga, operasyon, orgutlenme, eylem stratejileri ve ideolojik
motivasyon agisindan diger terdr dalgalari ile farkliliklar gostermektedir
(Martinez, 2016, s.22). Dordincl dalgada terdrist gruplarin organizasyonel
yapisinda hiyerarsik bir emir-komuta zinciri yerine bagimsiz hiicrelerden
olusan bir drgiitlenme modeli mevcuttur (Pedahzur ve Parliger, 2013).

Dini dalga, El Kaide (AQ), Irak Sam Islam Devleti (DAES, Devlet’iil
Islamiye fi’l Irak ve’s Sam), Aum Shinrikyo, Boko Haram ve Es-Sebab
orgiitlerinin yiikselisi ve kiiresel tehdit olusturmasina alan agmistir. Amacglari
Kiiresel Cihat olan &rgiitler ozellikle 11 Eyliil sonrasi ABD, Israil ve
Avrupa’y1 hedef almiglardir. Eylem yontemi olarak; intihar eylemleri, ugak
ve ara¢ kagirma, bombali eylemler ve rehin alma taktiklerini kullanan
orgiitler, eylemlerini giivenlik giiclerine yonelik gerceklestirmislerdir.

Dini dalganin etkin oldugu donemde “Hristiyan Terdrizmi” olarak
ifade edilen, “Incil’in 1rk¢1 yorumlarr”, dini eskatoloji, Hristiyan kimlik
hareketlerinde etken olmustur (Rapoport, 2001, s.61). Hristiyan siddeti, 11
Eyliill saldiris1 sonras1 koktendinci hareketlerin yayginlagmasi ile etkisini
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yitirmis, diger dinlerden ilham alan siddet i¢eren asirilik yanlilar1 neredeyse
yok olmustur. Rapoport (2022), teorisinde her bir dalgayr “baskin bir
enerjinin yonlendirdigini ve dalgalarin uluslararasi bir karaktere sahip
oldugunu” ifade etmektedir (2022, s.10). Rapoport’un dalga énermesinde bir
dalganin enerjisi yeni organizasyonlara ilham veremediginde dalga ortadan
kaybolacaktir. Rapoport’un teorisi modern terdrizmin evrimini kategorize
ederek aciklamakta biitiinciil bir ¢ger¢eve insa etmistir.

Terorizmin dordiincii dalgasi kiiresellesme ve internet teknolojilerinin
yayginlagmasi ile aglarini genisletme imkani bulmustur. Simon (2011)’a
gore her dalganin hedefi benzerlikler gostermekte ve yeni dunya dizeni
(devrim diizeni) ¢agrisi ile siyasi mesruiyete meydan okumaktir (Simon,
2011, s.46). Bu meydan okumalarda kitleleri manipule etmek icin en etkili
arag, propaganda faaliyetleri ile toplumsal katmanlarin derinliklerine niifuz
ederek algi olusturmaktir (Laqueur, 2017, s.49).

Rapoport 21.yy’1 katalize edecek besinci dalganin 2025 civarinda
baslayabilecegine inanmaktadir. Ancak bir sonraki dalganin nitelikleri ve
zaman periyodunu net ifade edememis, gesitli siyasi sorunlara tepki olarak
patlak verebilecegini belirtmistir (Hughes, 2021, s.56). Terér uzmanlari
2020’lerde ortaya ¢ikan ve genellikle kiiltiirel ve teknolojik enstriimanlara
odaklanan besinci dalganin enerjisi hakkinda 6nermelerde bulunmuslardir.
Dipak Gupta, Erin Walls ve Amber Hart, asir1 sag terdriin yiikselisininin
Besinci Dalga oldugunu iddia etmislerdir (Rapoport, 2020, s.269).
Terorizmin besinci dalgasi, postmodern terérizm ve asimetrik savas
unsurlarini isaret eden karakterde olabilecek ve yeni terdrizm tehditleri ile
karsilasacaktir. 11 Eyliil sonrast donem “yeni terdrizm ¢ag1” olarak ifade
edilmis, bu donemde terdr orgiitleri, konvansiyonel silahlar yerine teknolojik
araglari, kitle imha silahlar1 ve siber alami aktif kullanmistir (Martin, 2017,
s.65). Yeni Terdrizmin karakteristigi; gevsek ve hiicre tabanl aglar, siyasi
belirsizlikler ve politik istikrarin olusumu, etnik ve dini motivasyonlu
gruplar, hibrit yontemler, internet teknolojileri ve medyanin manipiile
edilmesidir (Martin, 2017, s.65). DAES, Hizbullah ve Fetullahgi Terdr
Orgutii  (FETO) asimetrik tehdit yontemleri kullanarak eylemlerde
bulunmuslardir. 21.yy terdrizm stratejisi, kiiresel ¢ercevede etnik gruplar
cezbeden yeni stratejiler ile internet teknolojilerinin kullanimmin yaygin
oldugu bir alana dogru evrilmektedir (Hanhimdki, 2013, s.301). Bu
baglamda besinci dalganin 6nermeleri; yeni kabileci, kiiresellesme karsiti,
cihatgi terdr ve teknolojik olarak ifade edilmistir (Hughes, 2021).
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2. TERORIZMIN BESINCI DALGASI

Rapoport’a (2012) gore her bir dalganin enerjisi artik yeni bir hareket
ingasina tesir edemediginde ya da sdnmeye basladiginda yeni bir enerji agiga
cikmaktadir. Dalgalarin cografyasi ve dalga deseni dikkatimizi 6nemli siyasi
temalara ¢ekmekle birlikte, teknolojik gelismeler ve yeni iletisim modelleri
dalgalarin dongiisiinde etkili olmustur. Her dalga kendi ulusal yapisim
sekillendirmekte, dongiisii  igerisinde yeni organizasyonlara ilham
veremediginde ise kaybolmaktadir. Erin Walls’a (2017) gore, belirli bir
dalganin ne zaman baglayip bitecegini dngérmek net olmayacak ve belirli
ideolojilerin kristallesmesi ve orgiit tipolojisinin ingasi uzun bir zaman
periyodunda gerceklesecektir (Walls, 2017). Rapoport, modelini saglam
temeller iizerine insa etmis, ancak mevcut terdr dalgalar1 disinda kalan teror
orgutlerinin  niteliklerini agiklama hususunda, Rapoport’un teorisine,
elestiriler getirilmistir. Bu ¢er¢evede teorisyenlere gore, terérizmin besinci
dalgas1 ortaya ¢ikmig olsa da dalganin ana karakteristigi hususunda heniiz
fikir birligine varilamamistir. Honig ve Yahel (2017)’e gore, besinci dalga
terdrist yar1 devletler (TSS) ile karakterize edilmekte ve enerjisi terdrist yari
devletlerin ortaya ¢ikmasi ile ortiismektedir. Honig ve Yahel, Ortadogu ve
Afrika’da ¢ogunlukta olan terdrist yar1 devletlere 6rnek olarak; Hizbullah,
Es-Sebab ve Boko Haram gibi orgiitleri vermislerdir. Etnik- yeni kabileci,
cihater terdr, kiiresellesme karsiti ve teknolojik unsurlarin etkin olacagi iddia
edilen besinci dalgaya iliskin Onermeler, Jeffrey Kaplan (2016), Anthony
Celso (2019), Erin Walls (2017) ve Jeffrey Simon tarafindan tartisilmis ve
karakterize edilerek nitelikleri ifade edilmistir.

2.1. Jeffrey Kaplan: Yeni Kabilecilik (2020- ...)

Soguk Savag sonrasi donemde savaglarin ve catigmalarin arkasidaki
en Onemli faktoér kiltirel unsurlar olup ideolojik, politik ve ekonomik
faktorleri geri plana birakmustir (Hughes, 2021 s.57). Jeffrey Kaplan, besinci
dalganin diger dort dalga ile benzer nitelikler gdsterse de etkin unsurun
“Yeni Kabilecilik” adint verdigi yerel unsurlar ve kiiltiirel farkliliklarin
hakim oldugu etnik kokene odaklanacagini savunmustur (Kaplan ve Costa,
2014). Besinci terdrizm dalgasimin nitelikleri itibariyle, radikal egilimli,
asiriliker ve i¢ catisma yonelimli olacagma vurgu yapmistir (Walls, 2017,
s.52). Bu dalgada ortaya c¢ikan orgiitlenmelerin amaci, “yeni bir diinya
yaratmak” iitopyasi lizerinden insa edilmistir. Cok uluslu ve kiiresel boyutta
igbirliklerinin giicli olmadig1 bu dalgada eylemlerin hedefi; hiikiimetler,
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bolgesel ve etnik gruplar, kadinlar ve ¢ocuklar olmustur (Hughes, 2021,
5.56).

“Yeni Kabilecilik” dalgasinda 6ne ¢ikan oOrgilitlenmeler ise Kizil
Khmerler ve Tanri’nin Direnisi Ordusu (LRA)’dur. Bu dalganin 6rgiitlenme
modeli son derece otoriter yapida olup, yeni bir toplum olusturma
motivasyonu ile kolektif siddet igeren eylemler 6n plana ¢ikmaktadir (Walls,
2017, s.53; Kaplan, 2008). Tecaviizler, ter6r stratejisinin imzasi niteliginde
olup, orgiitlenme iginde kiiltiirel normlarin ihlal edilmesi, radikal kopusu
destekleyerek yoksunlugu tetiklemektedir (Kaplan, 2008; Walls, 2017, s.53).
Milliyet¢i ideolojinin etken oldugu dalganin belirgin karakteristiklerinden
biri de 1rksal safliga odaklanan yapisidir (Kaplan, 2008).

2.2.Anthony Celso: Cihatci1 Teror (2020- ...)

Anthony Celso (2015), besinci dalgaya iliskin 6nermesinde cihatci
gruplarin etkin oldugu bir dongiiye isaret etmistir. Jeffrey Kaplan’in besinci
dalga modelinde Boko Haram ve DAES gibi tekfirci-cihatgi® orgutler,
uluslararasilasmalar1 nedeni ile teorisinin disinda tutmustur, ancak ilgili
orgutler nitelikleri itibariyle Celso’nun 6nerisi ile benzesmektedir (Celso,
2015; Walls, 2017, s.55). Celso (2015), besinci dalganin tetikleyici
karakterini zayif devlet otoriteleri ve tekfirci-cihat¢1 terér olarak
aciklamaktadir (Hughes, 2021, s.58). Cihatg1 terdr orgiitleri, toplumdan izole
olarak, hayali, yeni bir toplum ideali ve hilafet devleti kurmayi
amaglamiglardir (Walls, 2017, s.57). Hikumetleri hedef alan yapilariyla
biinyelerinde asirilik¢i unsurlart barindiran bu dalgada, goreceli yoksunluk,

=9

'Tekfir; Selefi akimlarin diger inananlari “yeterince Miisliiman olmadig1” sdylemi iizerinden diger tim
yapilar1 6teki ilan ederek dislamasidir (Benslama, 2018, s.5). Selefi diisiince yapisal olarak asirilik
unsurlarim  barindirmakta ve kendileri diginda herkesi sapkin ve miirted (dinden dénme) olarak
tammlamaktadir. El Kaide ve DAES gibi orgiitlerin beslendikleri ideoloji, Selefilik anlayisi tizerinden
sekillenmistir. Selefilik; Suudi Selefilik, Cihadi ve Tekfirci Selefilik olarak {i¢ farkli anlayis tizerinden
ifade edilmektedir. Selefi anlayista, Kuran ve Siinnette yer alan kaideler yoruma yer verilmeden, kutsal
metinlerde gecen anlamlari ile direkt kabul edilmektedir. Cihad kavrami El Kaide, DAES gibi orgiitler
tarafindan aragsallastrlmustir. Islam’da cihad kavraminda tammlanan “biiyiik cihad” bireyin icsel
yolculugu ve nefis miicadelesini, kiigiik cihat ise Islam dinini benimseyenlerin, Islam’1 savunmalari
anlaminda tammlamaktadir (Whelan, 2006, s.16; Martin, 2017, s.182). Dini motifli orgiitler cihat
anlayisint benimseyerek sozde hilafet devleti kurmayr hedeflemektedirler (Walls, 2017, s.57). Cihat
kavramunin ideolojik olarak kullanilmasinda, Selefi diisiince ve Ibn Teymiyye’nin fetvasi etken olmustur
(Esposito, 2002, s.44).
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toplumdan diglanma ve ekonomik faktorler, bireyleri yalnizlastirarak, radikal
egilimleri ve siyasal siddeti tetiklemektedir (Hughes, 2021, 5.59).

Cihatg1 hiicrelerin eylem stratejileri; smirsiz  siddet, etnik ve
mezhepsel temizlik, orgltlenmelerinin odaginda ise hiikiimetler, dinden
donenler ve dini mezhepler yer almaktadir.. Radikal, asirilik yanlist gruplar
besinci dalga egilimlerini yerellestirerek Kaplan’in 6nermesi ile benzer
nitelikler tasimaktadir. Besinci dalga; modern diinyadan kopus ile
simgelenerek, hilafet devleti kurma hedefli ve Bati etkilerinin yok
edilmesine yoOnelik motivasyondadir (Walls, 2019, s.56). Boko Haram ve
DAES’le 6zdeslesen dalga, orgiitlerin cihatgi-tekfirci yapilar ile daha genis
Islamci toplumdan da izole oldugunu savunmaktadir.

2.3. Teknolojik Dalga: Jeffrey Simon (2020- ...)

Rapoport, Anarsizm, somiirgecilik karsithgi, Marksizm ve
koktendinci ideolojiler meveut dort dalgayr karakterize etmis olsa da salt bir
terdr ideolojisinin miimkiin olmadigim1 da teorik ¢ercevede sunmustur.
Simon (2011), besinci dalgaya tek bir ideolojinin hakim olamayacagini,
bunun yerine internet teknolojileri, siber araglar ve kitle imha silahlarinin
“yalnmiz operatorler” araciligi ile “Teknolojik Dalga” olusturacagini ileri
siirmiistiir (Simon, 2011, s.48). Simon’a gére, terdr Orgiitleri, eylem
stratejilerini belirlerken kiresel etkisi olabilecek kitlesel organizasyonlara
yonelebileceklerdir. Bu  dalganin  katalizorl;  bilgi  ekosisteminin
kiiresellesme ile hizli bir sekilde alanmnin genislemesi ve internet
teknolojileridir. Besinci dalganin enerjisi olarak tanimlanan etkin
teknolojiler, bilginin, toplanma, islenme ve kullanilmas1 ile bireyler,
toplumlar ve devletler icin tehdit unsuru olabilecek potansiyeli
artirabileceklerdir (Simon, 2011, s.48). Terdr orgutleri buylk Olgekte
eylemler diizenlerken internet teknolojilerini, eleman temin etme, lojistik alt
yapilar1 olusturma ve organizasyonel planlamalart igin kullanmaktadirlar
(Hughes, 2021, s.58). Teknoloji ve terdrizm arasindaki baglanti besinci
dalganin dinamiklerini kavramakta yol gostericisidir. Hedefler, taktikler,
organizasyonel yapilanmalar internet iizerinden ytiriitiilmektedir.

Simon (2011)’un isaret ettigi teknoloji ile betimlenen dalganin
katalizor unsuru internet teknolojilerinin terdr oOrgiitleri tarafindan eylem,
propaganda, saldir1 ve organizasyonel baglamda kullanimi1 olmakla birlikte,
terér oOrgiitlerinin devletlerin kritik alt yapilarina ulasabilmesine de alan
acmaktadir (Simon, 2011, s.52). Devletler i¢in yeni medyanin kullanimi,

81



Terorizmin Beginci Dalgas: Ekseninde Teknolojik Dalga ve Dijital Terdrizm
Hatice SURURI

yeni terdrizm c¢ag1 ile birlikte dijital alanin tehdit unsuru olarak
kullanilabilmesine de imkan vermektedir. Bilginin yayilma hizinin ansal
olarak gergeklesmesi terdr oOrgiitlerinin sdylemlerini de internet aracilig ile
aktarabilmesini tetiklemis, katalizor etkisi gormiistiir. Amag, Kkitleleri
harekete gecirmek, hiikiimetlerin kritik alt yapilarina zarar vermek, biiyiik
Olcekli siber saldirilar ile sistemleri devre dig1 birakmaktir. Bu baglamda El
Kaide terdr orgltu, savast web lizerinden de dijital alana tagiyarak interneti
bir propaganda araci olarak kullanan orgiitler arasindadir. “AQ Central,
Digihad” ve birg¢ok internet sitesi araciligi ile Orgiitiin mesajini ¢evrimigi
platformlarda iletisim stratejileri ile duyurmaya caligmistir (Small Wara,
2012). Stratejik olarak “yeni nesil cihat” dijital alana tagmmustir.

Besinci Dalganin tamimlayic1 6zelligi, “yalniz operatdrlerin” 6nemli
oyuncular haline gelebilmesidir. Yalniz operatorler, dijital alanda internet
araciligiyla bilgiye sinirsiz erisim saglayabilmektedir (Rosenfeld, 2011, s.4).
Ter0r orgutlerinin organizasyonel olarak, dijital alanda hiicre tipi 6rgiitlenme
modeli ile oOrgiitlenmesi, radikallesme ve asirilik igeren yapilanmalarda,
orgltlenmeye ivme katmaktadir. Teror orgiitleri lidersiz cihat taktigi ve
yalniz operatorler ile hareket alanlarini genisleterek, kiiresel etkilere
doniisebilecek eylemler planlamaktadir. Devletler, devlet disi aktorler ve
devlet alt1 gruplar tarafindan zarar verme amacli kullanilan internet
teknolojileri, Ozellikle yeni medyanin giicii ile devletler icin tehdit
olusturmaktadir. Teknolojik Dalganin hedef kitlesi ise ¢ok uluslu sirketler,
finansal sistemler, hiikiimetler ve bireylerdir. Istihbarata sizabilme niteligi
olan bu dalgada yapay zekdnin otonom silahlarda kullanimi devletler ve
devlet alt1 gruplar i¢in giivenlik tehdidi olusturabilmektedir.

Bu dalgada yer alan tehditler ve saldirilar siber alanda gergeklesmekte
ve alisilmadik asimetrik ve hibrit unsurlar1 barindirmaktadir. Teror
Orgutlerinin teknolojik alt yapilarini giiclendirmesi de tehdidin Ol¢eginin
blyimesinde etkili olabilmektedir. Yaygin ve yikici etkisi olan teknolojik
unsurlar dijital alanda terdrizmin de etkinligini arttirabilmektedir.

2.4. Kiiresellesme Karsiti1 Dalga: Erin Walls (2020- ...)

Erin Walls (2017), besinci dalga i¢in kavramsallastirdigi 6nermesinde,
popiilist ideoloji ve asir1 sag sOylem {izerinden inga edilen yabanci
diismanligina odaklanmaktadir (Hughes, 2021, s.59). Kiiresellesme Karsiti
dalganin katalizOr unsuru ise Birlesik Krallik’in Avrupa Birligi’'nden ayrilma
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strecindeki Brexit ve 2016 yilindaki ABD Bagkanlik segimleri olmustur
(Walls, 2017, s. 76).

Asirilik yanlilari, kiiresellesme karsiti dalgada internet araciligr ile
ifade Ozgiirligli iddiasini katalize ederek, toplumu kutuplastirict igerikleri
propaganda amagli kullanabilmektedir. Salt milliyetci ideolojinin hakim
oldugu dalganin katalizorii, yabanci diismanligina dayali ideolojilerle
beslenen milliyetcilik ve bu durumun terére doniisebilme potansiyelidir
(Hughes, 2021, s. 59). Radikallesme egiliminin yogun oldugu asirilik¢1
gruplar, nihayetinde birey, toplum ve devletler icin glvenlik tehdidi
olusturabilecek icerikleri, internet araciligi ile hizla oOrgiitleyebilecek bir
potansiyeli harekete gecirebileceklerdir.

Kiiresellesme karsiti dalganin  odaklandigi hedefler, uluslararasi
ittifaklar, finansal kuruluslar ve ¢ok uluslu sirketlerdir. Bu dalganin eylem
yontemi; yalmz kurtlar, siber saldirilar, patlayicilar ve insansiz hava
araglaridir (Hughes, 2021, s.59). Kiiresellesme karsitligi (zerinden motive
olan terdr orgutleri, planlanmis radikallesme icerikli siddet kampanyalari ile
toplumu kiskirtarak, i¢ karisiklik ¢ikartmayir amaglamaktadirlar. 1980°1i
yillarda, ABD’de yiikselen popiilizm ve radikallesme ile birlikte, yeni medya
araciligiyla kitleleri mobilize etme potansiyeli olan gé¢men karsiti sdylem
zirve noktasina ulasmig, 1986’da Go¢gmenlik Reformu ve Kontrol Yasasi
yiirtirliige girmistir (Hart, 2021, s.8)

Walls (2017)’un vurguladig: kiiresellesme karsiti dalganin, ideoloji ve
sOylemleri, dijital alanin etkisi ile Batili iilkeler arasinda korumaci
politikalar1 hizlandirict unsur olmus, i¢ tehditlerin varligr ve uluslararasi
koalisyonlarin zayiflamasi, ABD 6ncelikli olmak {izere Batili devletlerin i¢
glivenligi insa etmek igin iceriye odaklanmasina neden olmustur. 21.ylizyilin
dinamikleri incelendiginde, diinyada asirilik¢t ideolojilerde derinlesme
gozlemlenmektedir. Dijital bilgi ¢aginin etkisi ile bireylerin internet 4.0’da
direkt icerik {ireticisi olmasi, yanki odalarimin da varlig: ile yanls bilginin
yayillmasima imkan vermektedir. Dijital alanin teknolojiye dayali evrimi,
terérizmin dijitallesmesine yeni bir boyut kazandirmustir. Simon’un
vurguladigi, teknolojik unsurlarin varligr ve kiiresellesme ile c¢evrimici
platformlarm devlet dis1 aktorler ve devlet alt1 gruplar tarafindan kullanimu,
terérizmin besinci dalgasinda etken unsurun internet teknolojileri ve dijital
alan oldugu tezini giiclendirmektedir. Bu bilgiler c¢ergevesinde dijital
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terérizmde One ¢ikan unsurlar; Siber Saldirilar, Dijital Radikallesme, Yeni
Medya Araciligi ile Propaganda ve Dezenformasyon olacaktir.

3. TERORIZMIN BESINCI DALGASI EKSENINDE TEKNOLOJIK
DALGA VE DIJITAL TERORIZM

Kiiresellesme ve 11 Eyliil saldirilan ile birlikte glivenlik anlayisinda
yaganan degisim, medya ve teknoloji alaninda, bilginin hizla yayilmasina
imkan saglamistir. Bilgiye erisimin bu denli hizhh ve kolay olmasi
beraberinde bir takim manipiilatif igerikli bilgilerin de servis edilecegi bir
alan agmigtir. Glivenlik tehdidi artik salt devletler tarafindan organize edilen
konvansiyonel yontemlerle degil, organizasyonlar, ¢cok uluslu sirketler ve
bireyler tarafindan hibrit tehditler araciligi ile gergeklesebilmektedir (Walls,
2017).

2009-2010 yillar1 arasinda, Hibrit Savas kavrami, Kuzey Atlantik
Antlasmasi Orgiitii (NATO, North Atlantic Treaty Organization), giindemine
girmig, “konvansiyonel unsurlar, diizensiz giigler, gayri nizami savas
yontemleri ve toplardan tanklara kadar her sey” hibrit tehdit olarak ifade
edilmistir (NATO, 2010). 2014 Rusya’nin Kirim’1 ilhak: sirasinda kullandigi
strateji yeni bir savas ¢agmi isaret etmekte ve algi temelli tehditlerin sadece
taktik degil stratejik ve politik oldugunu gostermektedir. Eric Hobsbawm
(2008), tehdit algisindaki degisimin kiiresellesme ile birlikte doniistimiine
vurgu yapmustir (Hobsbawm, 2008, s.168).

Yeni terérizm ¢agi olarak da adlandirilan dénemde artik tehditler
sadece devlet merkezli olmamaktadir. Etnik, ideolojik unsurlar yerine,
kayiplar1 en iist diizeye c¢ikaran asimetrik tehdit yontemleri, biligim
teknolojileri, yeni medyanin ustalikla kullanilmasi ve medyanin manipiile
edilmesi seklinde gerg¢eklesmektedir. Terdrist saldirilar, devlet alt1 gruplar
tarafindan basmin ilgisini ¢ekmek icin titizlikle hazirlanmakta ve medyaya
servis edilmektedir. Bilginin gii¢ oldugu gercegi, terérist yapilanmalar
tarafindan da bilinmekte ve kasitli yanlis bilgiyi genis kitlelere ulastirmak
amaciyla aragsallastirilmaktadir (Martin, 2017,s. 97).

Teror orgiitleri ile konvansiyonel medya arasinda simbiyotik bir iligki
mevcuttur (Simon, 2019, s.167). Tero¢r orgltleri propaganda ve ideolojilerini
benimsetmek i¢in medya ve iletisim kanallarina ihtiyag duyarlar. Internet ve
dijital alan bu cergevede devrimsel bir etki yaratmigtir. Terdr oOrgiitleri,
planladiklar1 eylem videolarmi, web siteleri, dijital oyunlar ve yeni medya
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araciligiyla hizla dolagima sokarak ideolojilerini desteklemeye calismislardir
(Simon, 2019, s.167).

Kitle iletisim teknolojileri, gerek konvansiyonel gerekse asimetrik
catigmalarda savag silahi olarak kullanilabilmektedir. Terdrist orgiitlenmeler
siklikla medyayr manipiile ederek, olaganiistii durumlarda tehdit unsuru
olusturabilmektedirler. Amag, yeni medyada propaganda, kaos olusturarak
sozde amacladiklar1 davanin yaygimlagmasimi saglamak, mesajlarmi karsi
tarafa iletmek, mevcut iktidarin politikalarini elestirmek ve algi temelli
giindem olusturmaktir (Hoffman, 2003; Martin, 2017:103). Bugiin, ¢ok
kutuplu diinya diizeni diyebilecegimiz uluslararasi sistem artik ekonomik
krizlerin, salginlarin, iklim degisikliklerinin ve gd¢men krizlerinin de tehlike
olusturdugu bir diizene evrilmistir. Bu kapsamda yeni medya aracilif ile
tehdidin boyutu degismistir

Siber alanin yayginlasmasi ile ortaya c¢ikan baglantisallik, bireylerin
ve kurumlarm anlik paylagimlarla reaksiyona gegmesi dijital terér kavramini
on plana c¢ikarmustir. Dijital terérizm, bireyleri, kuruluslar1 veya uluslari
hedef alan terdr eylemlerini gerg¢eklestirmek amaciyla dijital teknolojiler ve
internetin kullanilmasii ifade etmektedir. Bu cergevede dijital c¢agda
terérizmin belirleyici unsurlar1 ise Jeffrey Simon (2011), tarafindan besinci
teror dalgasinin kavramsallastirdigr teknolojik dalga ekseninde dijital teror
olacaktir. Dijital terériin belirleyici unsurlar1 ise; yeni medya, propaganda,
siber saldirilar, dijital radikallesme ve dezenformasyondur® (NATO,2023).

3.1. Yeni Medya, Propaganda ve Dijital Terérizm

1990’11 yillardan itibaren internetin ve bilgi teknolojileri ¢aginin
ortaya cikisi, siddet yanlis1 asirilikgilarin ve devlet alti orgiitlenmelerin
etkinlik alanlarmi  dijital ortama tasiyarak propaganda alanlarini
genigletmistir  (Rapoport, 2020, s.239). Dijitallesmenin  gelismesi,
toplumsallagma ile beraber kendi 6zerk alanini insa etmistir. Bu baglamda
sosyal medyanin biitiin elementleri, teknolojik dalga ekseninde “yeni
medya” olarak kavramsallastirilmistir. Yeni medya ve dijital alan, bireyleri,
toplumlar1 ve devletleri doniistiiren etkisi ile terdr orgiitleri icin propaganda?

! Dezenformasyon; aldatma ya da yamltma amaciyla yanlis ya da manipiile edilmis bilgilerin kasith
olarak yayilmasi olarak tanimlanmaktadir (NATO, 2023).

2 Propaganda, Latince, “propagare” kokiinden gelmekte ve “yaymak ve topragi ekmek” anlamim
tasimaktadir. Tiirk Dil Kurumu Soézliigiinde ise; bir diisiince ya da doktrini baskalarina iletmek, yaymak
ve bemimsetmek amaci ile s6z, yazi gibi araglarla gerceklestirilen galisma olarak tanimlanmistir (TDK,
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alam olmustur. Gilinlimiizde terdr eylemlerinin yiizde 90’1 internet iizerinden
yeni medya araglarii kullanarak ger¢eklesmektedir (Weimann, 2014, s.1).
Sosyal aglar iizerinden ulasilan bilgiler ile terdr orgiitleri, dogrudan iletisim
kanallarin1 etkinlestirerek siber ter6rizme alan a¢mustir. Dijital alanda
bicimlenen teknolojik terdrizm, terdr oOrgiitlerinin varliklarini ¢evrimici
platformlar iizerinden idame ettirmesine olanak saglamistir. Youtube,
Facebook, Instagram, X, Threads ve diger tiim dijital aglar terdr orgiitlerinin
propaganda sahasi olmustur. Teror orgiitleri, etkilesim, erisim ve iletisim
kolayligi nedeniyle ¢evrimigi platformlar1 tercih etmektedir. Teror
orgiitlerinin propaganda amach yeni medyay1 kullanimi, yalniz operatorler
ve uyuyan hiicrelerin eylemselligini arttiran unsur olmustur.

Dijital alan, bilginin yayilmasina ve erisimine olanak saglayarak
kitleleri mobilize edecek katalizérdur. Ter6r orgtleri, dijital kanallar
aracihigryla propaganda, radikallesme ve eleman temin etmektedir (Whelann,
2014, s.3). Web sayfalarini, operasyonel alanlarini genisletmek i¢in kullanan
orgiitler stratejik bir iletisim konsepti olusturmaktadir. Bu baglamda, Simon
(2011)’un “teknolojik dalga” o6nermesi, 21.yy’in terérizm karakterini de
dogrular niteliktedir. Terorist organizasyonlar, Telegram, WhatsApp,
Instagram gibi dijital araglar ile yeni medyanin avantajlarini operasyonel
alan olarak kullanmaktadirlar. Dijital alanda gerceklesen propaganda bu
cercevede, terér Orgiitlerinin manipiilasyon aract olmakla birlikte, drgttlerin
amaglarina hizmet eden stratejik bir iletisim modelidir (Dede ve Tans,
2020, s.12).

El Kaide ve DAES gibi terdr orgiitleri, yeni medyay: kullanarak,
orgiit ideolojilerini, propaganda kanaliyla iletme motivasyonundadir. Bu
baglamda DAES, yeni medya platformlarinda dislama, referans (mesruiyet
temelli propaganda faaliyeti), sembol (Kelime-i Tevhid’in yazili oldugu
bayrak secimi ve DAES amblemleri), miibalaga (6rgiitii bir arada tutmak i¢in
titopik anlati), yiiceltme ve siisleme teknigi (sehitlik Gzerinden temellenen
yiiceltme teknigi) ile operasyonel alanimi gii¢lendirerek aidiyet arttirmaya
cahgmaktadir (Ozveren, 2022, s.117). DAES, muhaliflerine karst
propagandasini YouTube ve X platformu iizerinden gergeklestirmekte,
kamuoyu olusturmak i¢in Facebook ya da X platformlarmi kullanmakta ve

2024). Propaganda, beyaz, gri ve kara olmak tizere ii¢ kategoriye ayrilmistir. Beyaz propaganda, kaynagin
kesin oldugu propaganda olarak tammlanmakla birlikte, gri propaganda ise kaynagi belli olmayan ve
dogrulugu kanitlanamayan propaganda tiirli, kara propaganda ise belirli bir kaynaktan geliyor gibi
goziikmekle birlikte, kaynak daima gizlidir (Jowett ve O’donnel, 2018).
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Orgiite sempatizan ve koordinasyon amacgli planlamalar i¢in de Instagram,
YouTube ve TikTok platformlarini kullanmaktadir. Temel amaglar, kitleleri
kaos ve korku temelli manipule ederek, orgit ideolojilerini kabul ettirmeyi
ve popiilaritesini arttirmaya caligmaktadir. Irak’in ABD tarafindan isgali
sonrasl, istikrarsiz olan bolgede, devlet dis1 orgiitler, kiiresel iletisim ve yeni
medya araclariyla etkili bir propaganda stratejisi yliriitmiistiir. Bu baglamda
terérizm i¢in yeni medya ve propaganda terdrizm igin proaktif bir iletisim
kanali olmustur (Rollins ve Clay, 2007, s.14). DAES orgiitii, etkin bir
propaganda stratejisi ile diinyanin farkli lilkelerinden eleman temin etmis ve
kiiresel bir 6rgiit haline doniismiistiir.

3.2. Siber Saldirilar, Radikallesme, Dezenformasyon ve Dijital Terérizm

Bilgi teknolojileri ¢agi, konvansiyonel bir¢ok anlayisi dondstiirmiis,
sinirlarm olmadigi, teknolojinin basat unsur oldugu dijitallesme, devletler
icin, firsatlarla birlikte, riskler ve tehditleri de beraberinde getirmistir. Siber
alanin kullanimi, bireylerin genis kitlelere mesajlarini iltebilmelerine ve
etkilesim ag1 olusturmalarina olanak saglamistir. Bu siire¢ terérizm
kavramlastirmas1  agisindan  siber alanda radikallesme baglaminda
doniistiiriicti etken olmustur. Terdr orgiitleri, dijital alanda siber saldirilar
gerceklestirerek hiikiimetler, kurumlar ve uluslararasi kuruluslarin kritik alt
yapilarmi hedef alarak terér tehdidi olusturabilmektedir (Walls, 2019, s.58).
Potansiyel bir siber tehdidi degerlendirmek i¢in iki faktoriin agiklanmasi
gerekmektedir: “Birincisi, ciddi zarar ve yikim olusturabilecek saldirilara
kars savunmasiz hedeflerin varligi, ikincisi ise bunlar1 gergeklestirme
kapasitesine sahip aktorlerin bulunup bulunmadigidir” (Denning, 2001).
Denning (2001)’e gore siber saldirilar, siyasi ve sosyal mercilere karsi,
gozdag1 vermek ve baski olusturmak amaciyla network sistemlerine ve veri
tabanlarina yapilan terdr tehdididir (Denning, 2001). Etki tabanl ve kasit
temelli olan siber saldirilar, tahribat, dezenformasyon ve tahrif etmeye
yoneliktir. Rusya- Ukrayna arasinda, 2022 yilinda baslayan savas her iki
iilkenin siber giiclerini de kars1 karstya getirmistir. iki iilke arasinda, devlet
destekli gerceklesen siber saldirilar, DDoS saldirilar1 ve karsilikli olarak
planlanan dezenformasyon dikkat c¢ekmistir. Siber saldirilar araciligr ile
yapilan siber savaglar; temelde devletlerin kritik altyapi sistemlerini hedef
almaktadir. Siber savaslar kanaliyla, iilkelerin kritik servisleri ¢aligamaz
duruma gelmekte ve acik hedef olabilmektedir. Siber saldirilar, devletler i¢in
givenlik tehdidine doniigebilme potansiyeli tagimaktadir. 2007 yilinda
Estonya’da, bankalar, medya kuruluslari ve bakanliklara siber saldirt
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yapilmig, devlet kurumlarinin internet siteleri ¢okertilmistir. 2010 yilinda
Myammar’da internet saglayicilarma genis boyutlu DDoS saldirilar
yapilmustir.

Internet teknolojilerinin yaygim kullanimu, bireylerin radikallesmesine
alan acabilecek iceriklere maruz kalmalarina neden olmakta ve radikallesme
stireclerini  hizlandirarak toplumsal kutuplasmay1 arttirmaktadir. Teror
orgitleri, cevrimi¢i platformlar1 kullanarak radikallesmede katalizor
olabilmektedir. Asirilikgilik, politik ideolojinin radikal bir gostergesi
olmakla birlikte, inancin igerigi ve ifade edilme big¢imi, asirilik¢iligin
temelinin olusturmaktadir. Asirilik¢t duygular bu ger¢evede bireyi siddete
yonelten, diizen bozucu ve kaos insa etmeye yakin fiiller olarak ifade
edilebilir (Martin, 2017, s.29). Internetin bilginin yayilma hizin
kolaylastirmasi, sinirsiz erisimi  maksimum seviyeye ulastirmasi, simir
Otesine operasyonel iletisim saglamasi ve kullanicilarinin  kimliklerini
gizleyebilme gibi altyapilar1 barindirmasi nedeniyle bireyleri radikal ¢izgiye
¢ekebilme potansiyeli olusturabilmektedir (Weimann, 2014:3).

Hoffman ve Schweitzer (2015)’a gore, propagandanin terdr orgiitleri
tarafindan, siber alanda etki tabanli ve kasitli kullanimi, terér Orgiitii
sempatizanlaarmin radikallesmesine etki ettigini vurgulamistir (Hoffman ve
Schweitzer, 2015). Simon tarafindan ifade edilen teknolojik dalga bu
cercevede 21.yy’da insa edilen terdriin temel belirleyicisidir. Yapay zekanin
siber alanda ve otonom silahlarda kullanimi devletler ve demokrasiler i¢in
teknolojiyi bir tehdit unsuru haline doniistiirmektedir. Terdr orgiitleri, sosyal
medya platformlarini propaganda, eleman temini, finansman, eylem ve
saldir1 plant gerceklestirme amacl kullanarak, mesajlarin1 genis kitlelere
ulagtirabilmekte ve kitleleri harekete gegirebilecek igerikler iiretebilme
potansiyeline hizla erisebilmektedir. DAES teror orgiitii medya ve interneti
propaganda amach kullanarak dijital alan1 profesyonel seviyede kullanmustir.

Sahte haber, dezenformasyon ve propaganda gibi cesitli yaniltict
bilgiler c¢ikar gruplarina hizmet edebilmekte, sinirlar digindan {ilkelere
miidahale alan1 agmaktadir. Devletlerin kurumsal kapasiteleri hedef alinarak,
kritik altyapilar zarar gorebilmektedir. Siber espiyonaj faaliyetlerine
dijitallesme ile alan acilmakta, iilkelerin veri tabanlarina yasa dis1 saldirilar
gerceklesmektedir. Teror orgiitleri, terdrizmin finansmani ¢ergevesinde Blok
chain Urund olan bitcoin ve kripto paralar, orgiitlerin giivenli bir ag
kurabilmelerine imkan saglamaktadir. Kripto paralar; orgiite bagis toplama,
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silah ve uyusturucu kagakeiligi, finansman, kara para aklama ve operasyonel
fon saglama amagli kullanilmaktadir. Kripto paralarin, kurumsal bir otorite
kontroliinde olmamasi ve kripto teknikler kullanilmasi, terér orgiitleri igin
kullamilabilir bir istismar alani olusturmustur. Orgiitler, kripto paralari,
aractya gerek kalmadan hizli islem potansiyeli, diigiik maliyetli olmas1 ve
denetim mekanizmasinin olmamasi nedeni ile tercih etmektedirler. Karanlik
Ag (Dark Web) tizerinden orgiitler, teknolojik dalganin belirleyici unsuru
olan yalniz kurt hiicreleri araciligi ile bir¢ok kripto aracin alim-satimin
yapabilmektedir (FATF, 2018). Anonimlik ve erisilebilirligin az olmasi,
terdr orgitlerinin dijital alanda hareket alanin1 genisleterek alan agmustir.

Savag ve kriz ortamlarinin varhi§inda, yeni medyanin propaganda
aract olmasi ile devletler giivenlik tehdidine maruz kalabilmektedir. Otonom
silahlarda yapay zeka teknolojisinin kullanimi ile iilkeler artik asimetrik
tehdit unsuru ile hedef olabilmektedir. Ornegin; Israil “Habsora” adini
verdigi yapay zeka teknolojisi ile Gazze’nin silahlarina erisim saglayarak,
sivil alt yapilara ve Gazze’ye Kkarsi saldirida bulunmustur (Sabah, 2023).
Israil mensei olan “Predator” casus programu, siber silah endiistrisinde
Avrupa’y1 merkez haline getirmistir (Cahmutoglu, 2023). AIMS (ileri Etkili
Medya Coziimler) adli program, 30’a yakin iilkede 40 binden fazla Avatar
ordusu ile secimlere midahale ederek dezenformasyon iireterek algi
yoOnetimi yapmustir (Anadolu Ajansi, 2023). Dijital alan, yeni bir strateji
konsepti olup hedef kitle ve uluslararasi arenanin psikolojik algisini
etkilemektir (Lanoszka, 2016).

1990’1 yillarm sonmu ve 2000’li yillarin ilk c¢eyregi itibariyle
uluslararasi arenada kiiresel olarak faaliyet gosteren orgiitlerin organizasyon
yapilary, eylem bicimleri ve stratejileri de degiskenlik gostermeye
baslamistir. Radikallesme ve asirilik yanlis1 gruplar tarafindan hiicre tipi
orgiitlenme modeli yayginlasmus, iletisim ve bilgi teknolojilerinin kullanimi
artmus, dijital alanda hazirlanan yiiksek teknoloji igerikli kitle imha silahlar1
iiretilen bir donem baslamistir. Bu gergevede isaret edilen “Besinci Dalga
Terdrizm” literatiirde terérizmin yontem ve stratejilerindeki evrimi
tanimlamak i¢in kullanilan kavramsal gerceveyi, kiiresel politika ile birlikte
teknolojik ve toplumsal dinamiklerdeki doniisiimii bu cercevede terdrizmin
gelisen dogasini da yansitmaktadir.
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SONUC

Modern terérizmin dort ana dalgasinda ideoloji, ara¢ ve amaclarin
birlestirdigi dalgalar donglisii mevcuttur. Tarihsel siire¢ igerisindeki
teknolojik ve zihinsel degisim, terdrizmin boyutunu da doniistiirmektedir.
Jeffrey Simon’un teknolojik dalga 6nermesi, terérizmin gelisen teknoloji ile
birlikte evrimine odaklanmaktadir. Siber saldirilar, yeni medyanin kullanima,
dijital alandaki propaganda ve radikallesme siiregleri teknolojik dalganin
karakteristik Ozellikleri ile benzesmektedir. Bugiin gelinen noktada, teror
orgiitleri, internet teknolojilerini kullanarak, genis oOlgekte saldirilar
diizenleyebilmekte, internet ve dijital platformlar araciligiyla terérizmi
tesvik edebilmektedir. Jessica Stern (Stern, 2003, s. 52), dijital alandaki
degisimin tehdit ve giivenlik boyutunu doniistiirmesini “degisken diisman”
olarak tamimlamustir. Dijital teror, terdr orgiitleri ve baski gruplari igin
kaynak olusturabilme potansiyeli tasimakta olup Simon (2019)’un Besinci
Dalga teorisi ile de ortismektedir. Besinci dalganin enerjisi olarak
vurgulanan internet teknolojileri araciligiyla teroér Orgiitleri, psikolojik
tahribat, caydirma, uluslararasi kamuoyunda glindem olusturma
potansiyelleri ile etkinlik alanlarmi genisletmektedir.

Dijital alan siyasal arenada yeni kutuplasma ve ¢atisma alanlarinin
insasina zemin olusturabilmekte, terdr oOrgutlerinin, devletlerin kritik alt
yapilarma, lojistik planlarma ve potansiyel hedeflerine erisime olanak
verebilmektedir. Terdr orgutlerinin, sosyal medya Uzerinden manipilasyon
giiclinlin olmasi, kitleleri mobilize edebilme potansiyelinin olabileceginin de
isareti olmakla birlikte demokratik yonetimler icin gilivenlik tehdidi
olusturabilmektedir.

Rapoport’un dalgalar1 ve besinci terdrizm dalgasina Onermeler,
terérizmin evriminin kavramsal olarak ifade edilmesinde yol gosterici
olmustur. Tiim bu kavramsallastirmanin ekseninde teknolojik dalga ile vurgu
yapilan internet teknolojileri, dijital cagin belirleyici unsuru olan dijital
terorizmi isaret etmektedir. Terdr orgiitleri mobilizasyonlarii ve harekét
planlarmi dijital platformlar kanal ile gergeklestirerek, ideolojik ve stratejik
savas yiirlitmektedirler. Bu baglamda devlet dis1 aktorler dijital alani fiziksel
bir kalkan gibi kullanarak medya iizerinden ideolojik savaslar yontemi ile
orgiitlerini motive etmekte ve propaganda ile eleman kazanmaktadir. Bu
cercevede dijital alan, temel hizmetleri kesintiye ugratabilme, hassas bilgileri
tehlikeye atma, dezenformasyona yol agma ve kiresel dlgekte kaos ve korku
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olusturabilme potansiyeli nedeni ile devletler icin Onemli bir tehdit
enstrimanidir.  Devletler, enformasyon savaslari ile sinirlarin  disina
kolaylikla ulagabilmekte ve secim siireglerine dahi miidahale edebilmektedir.

Degisen giivenlik paradigmasi, kiiresel dinamikler ve teknolojik
faktorler, dinamik Ol¢ekte gerceklesecek terdrizm dalgasinin temellerinin
atilmig ve organizmasinin olugsmus oldugunu isaret etmektedir. Hakikat 6tesi
cagn teror dalgasi, dijital teror dalgasi olacaktir. Dijital terdriin karakteristik
Ozelligi ise radikallesen bireyler, yeni medyanin propaganda amagh
kullamimi, dezenformasyonun bagat unsur olmasi ve siber saldirilardir. Kotii
niyetli bilgisayar yazilimlari, DDoS saldirilari, solucan yazilimlar ve kritik
sistemlere saldirilar dijital teroriin yeni bir terér dalgasi olusturabilme
ihtimalini gli¢lendirmektedir. Korku, sindirme ve kaos olusturma yoluyla,
politik ideallerine ulagsmay1r amaglayan terérizm, dogasi geregi
kiiresellesmenin de etkisiyle etki alanini genisletmektedir. Dijital teror, insa
etmeye calistig1 kitlesel gii¢ ile teroér oOrgiitleri haberlesme aglarina ve tim
kritik alt yapilara erisimi ile gelecekte ciddi tehdit unsuru olusturabilecek
dinamiktedir.
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